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Η μέριμνα για την  ψηφιακή ασφάλεια αποτελεί σημαντικό   
σημείο αναφοράς  του σχολείου μας και σχετίζεται με  θέματα συμπεριφοράς στο 
διαδίκτυο, πρόληψης και καταπολέμησης  του εκφοβισμού και  προστασίας των 
δικαιωμάτων μαθητών και εκπαιδευτικών .  

Πολιτική του σχολείου  

Συγκεκριμένα, λαμβάνονται σοβαρά υπόψη θέματα σχετικά με:  

-Υπάρχει φροντίδα για  ενημερωμένα συστήματα ασφάλειας συμπεριλαμβανομένου 
ενός τείχους προστασίας (firewall), όπως αυτό καθορίζεται από το Πανελλήνιο 
Σχολικό Δίκτυο.  

-Αρκετοί από τους εκπαιδευτικούς έχουν συμμετάσχει και εξακολουθούν να 
συμμετέχουν σε επιμορφωτικές δράσεις σε  θέματα ψηφιακής ασφάλειας και ένταξης 
ψηφιακών μέσων στη διδακτική διαδικασία με ιδιαίτερη μνεία στη συμβολή των 
προγραμμάτων Erasmus+ ΚΑ229 «Cyber Security in Schools» και ΚΑ1 «Active 
Teachers- Innovative school». Η πολιτική ψηφιακής ασφάλειας που έχουμε 
διαμορφώσει  ως σχολείο υποστηρίζει τέτοιες δράσεις και αναφέρεται με σαφή τρόπο 
σε ζητήματα σχετικά  με την ανάρμοστη ή/και κατάλληλη χρήση των ψηφιακών  μέσων 
και επικοινωνιών μεταξύ των εμπλεκομένων στο σχολικό περιβάλλον. 

-Ομάδα εκπαιδευτικών του σχολείου μας με βασικούς υπευθύνους  τον εκπαιδευτικό 
Πληροφορικής, τον διευθυντή κι έναν  ακόμη εκπαιδευτικό είναι υπεύθυνη για να 
ελέγχει ότι όλα τα θέματα που περιλαμβάνονται στην πολιτική ψηφιακής ασφάλειας 
του σχολείου  προβάλλονται και υποστηρίζονται  κατά τον καλύτερο δυνατό τρόπο  
από όλους τους εμπλεκομένους στο σχολικό περιβάλλον (μαθητές, εκπαιδευτικούς, 
γονείς).  

-Η πολιτική ψηφιακής ασφάλειας του σχολείου μας δίνει ιδιαίτερη έμφαση στην 
προστασία προσωπικών δεδομένων και πνευματικών δικαιωμάτων, στη σωστή  χρήση 
ψηφιακού βίντεο και εικόνας, σε θέματα σχετικά με ακατάλληλες δραστηριότητες  και 
τη χρήση κινητών συσκευών. 

Ειδικότερα:  

Ευαίσθητα δεδομένα  



• Οι κωδικοί του ηλεκτρονικού ταχυδρομείου  ή άλλων ψηφιακών εφαρμογών 
είναι αυστηρά προσωπικοί και δεν διανέμονται μεταξύ μαθητών ή 
εκπαιδευτικών.  

• Κατά την χρησιμοποίηση των διαδικτυακών εργαλείων  Web 2.0 οι μαθητές 
πρέπει να μεριμνούν για την έξοδό τους (sign out) μετά το πέρας της 
εργασίας τους.  

• Όλοι οι εμπλεκόμενοι πρέπει να φροντίζουν να διαμορφώνουν ισχυρούς 
κωδικούς και να είναι προσεκτικοί σε περιπτώσεις ηλεκτρονικού 
«ψαρέματος».  

Χρήση αφαιρούμενων συσκευών  

• Επιτρέπεται η χρήση αφαιρούμενων συσκευών (κάρτες μνήμης  flash, 
USB sticks, φορητοί σκληροί δίσκοι,  CD, DVD )μόνο όταν είναι απαραίτητο 
για τις εργασίες του σχολείου. (Αναλυτικές οδηγίες  χρήσης δίνονται στους 
μαθητές κατά την ώρα του σχετικού μαθήματος πληροφορικής , αλλά και σε 
κάθε περίπτωση χρήσης των ηλεκτρονικών υπολογιστών ή tablets τις 
οποίες πρέπει να τηρούν. ) 

• Τα αφαιρούμενα μέσα πρέπει να ελέγχονται από λογισμικό προστασίας για 
ιούς (antivirus) για να αποφευχθεί η μόλυνση του συγκεκριμένου 
υπολογιστή ή ακόμα  και του τοπικού δικτύου.  

Προστασία από κακόβουλο λογισμικό  

• Όταν γίνεται  χρήση του προσωπικού  ηλεκτρονικού ταχυδρομείου,  θα 
πρέπει πριν το άνοιγμα κάποιου αρχείου που έχει «κατέβει» στον 
ηλεκτρονικό υπολογιστή να ελέγχεται με το πρόγραμμα προστασίας από 
ιούς.  

• Όταν εντοπιστεί παράξενο αρχείο ηλεκτρονικού ταχυδρομείου ΔΕΝ το 
ανοίγουμε πριν ενημερωθεί ο υπεύθυνος εκπαιδευτικός τάξης.  

Ασφαλείς ισχυροί  κωδικοί  

• Για να είναι ασφαλείς και ισχυροί οι κωδικοί θα πρέπει να περιέχουν 
τουλάχιστον έξι (6) χαρακτήρες με συνδυασμό γραμμάτων πεζών και 
κεφαλαίων, αριθμών, συμβόλων και σημείων στίξης.  

• Δεν πρέπει να χρησιμοποιούνται κωδικοί που μπορούν εύκολα να 
αλιευτούν όπως ημερομηνίες γέννησης, ονόματα κλπ.  



• Οι κωδικοί πρέπει να φυλάσσονται εκτός  της συσκευής που δίνει πρόσβαση 
και σε ασφαλές σημείο. ΔΕΝ κάνουμε αποθήκευση των κωδικών στον 
υπολογιστή ή το tablet.  

Χρήση του ασύρματου δικτύου (wi-fi) 

- Το ασύρματο δίκτυο του σχολείου ΔΕΝ είναι προσβάσιμο για μαθητές και γονείς 
και επισκέπτες, λόγω των περιορισμένων δυνατοτήτων του αξιοποιείται από τους 
εκπαιδευτικούς του σχολείου για να εξυπηρετήσει εκπαιδευτικούς και 
διδακτικούς σκοπούς.  

Χρήση κινητών τηλεφώνων και ηλεκτρονικών συσκευών στο σχολείο  

Για τη χρήση κινητών τηλεφώνων και ηλεκτρονικών συσκευών στις σχολικές μονάδες 
ορίζονται από το  Υπουργείο Παιδείας,Θρησκευμάτων  και Αθλητισμού  τα εξής : 

«1. Οι μαθητές δεν επιτρέπεται να έχουν στην κατοχή τους κινητά  τηλέφωνα εντός του 
σχολικού χώρου. 

2. Οι μαθητές δεν επιτρέπεται να έχουν στην κατοχή τους εκτός από κινητά τηλέφωνα 
και οποιαδήποτε άλλη ηλεκτρονική συσκευή ή παιχνίδι που διαθέτει σύστημα 
επεξεργασίας εικόνας και ήχου εντός του σχολικού χώρου. Ο ανάλογος εξοπλισμός που 
τους διαθέτει το σχολείο στο οποίο φοιτούν, χρησιμοποιείται κατά τη διάρκεια της 
διδακτικής πράξης και της εκπαιδευτικής διαδικασίας γενικότερα και μόνο υπό  την 
εποπτεία/επίβλεψη του εκπαιδευτικού. 

3. Οι εκπαιδευτικοί εκτός από τις διαθέσιμες από το σχολείο ηλεκτρονικές συσκευές 
(H/Y, laptops, tablets, διαδραστικούς πίνακες κτλ), δύνανται να χρησιμοποιήσουν και το 
δικό τους προσωπικό ηλεκτρονικό εξοπλισμό κατά τη διάρκεια της διδακτικής πράξης και 
για τις ανάγκες αυτής, αλλά  και στο πλαίσιο της εκπαιδευτικής διαδικασίας γενικότερα, 
τηρώντας τους κανόνες ασφάλειας και τις σχετικές διατάξεις περί προστασίας των 
προσωπικών δεδομένων των μαθητών και των εκπαιδευτικών (νόμοι 2472/1997 (ΦΕΚ 
50/τ.Α’/1997) και 3471/2006 (ΦΕΚ 133/τ. Α'/2006).  

4. Επισημαίνεται ότι θα πρέπει να αποφεύγεται η ανάρτηση φωτογραφιών και βίντεο με 
μαθητές στους δικτυακούς τόπους των σχολικών μονάδων. Οι φωτογραφίες αποτελούν 
δεδομένα προσωπικού χαρακτήρα, σύμφωνα με τα οριζόμενα στη διάταξη του άρθρου 2 
στοιχ. α ́ του ν.2472/1997, στο μέτρο που από αυτές δύνανται να προσδιοριστούν, άμεσα 
ή έμμεσα, τα υποκείμενα των δεδομένων.  Σύμφωνα με το άρθρο 5 του ίδιου νόμου, η 
επεξεργασία και κατά  συνέπεια η ανάρτηση, η αποθήκευση σε ψηφιακά μέσα (πχ 
αναμνηστικού τύπου φωτογραφίες, βίντεο και δραστηριότητες της σχολικής ζωής) 
δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το υποκείμενο των 
δεδομένων (οι κηδεμόνες των μαθητριών-μαθητών) έχει δώσει τη συγκατάθεσή του. 
Πρότυπο έντυπο γονικής συναίνεσης όσον αφορά στη γονική συγκατάθεση πριν από  την 
αποθήκευση σε ψηφιακά μέσα και την ανάρτηση, εικόνων και βίντεο με μαθητές στις 



ιστοσελίδες και ιστολόγια του σχολείου, καθώς και άλλο χρήσιμο υλικό που αφορά  στην 
ασφάλεια των μαθητών στο διαδίκτυο και στην προστασία των προσωπικών δεδομένων 
των μαθητών μπορείτε να βρείτε στον ενημερωτικό κόμβο του Πανελλήνιου Σχολικού 
Δικτύου «Ασφάλεια στο Διαδίκτυο»: http://internet-safety.sch.gr/).  

5. Δεν επιτρέπεται η χρήση – λειτουργία καμερών ασφαλείας στους σχολικούς χώρους 
κατά τη διάρκεια λειτουργίας του σχολείου, σύμφωνα και με την υπ’ αρ. 
Γ/ΕΞ/2274/31.3.2011 (ΦΕΚ 548/τ. Β ́/7-4-2011) οδηγία της Αρχής Προστασίας 
Δεδομένων Προσωπικού Χαρακτήρα και ειδικότερα το άρθρο 18, παρ. 2, που ορίζει 
επιπλέον ότι οι ώρες λειτουργίας του  συστήματος θα πρέπει να αναγράφονται με 
σαφήνεια σε σχετικές ενημερωτικές πινακίδες έτσι ώστε να γνωρίζουν όλοι οι μαθητές 
και φορείς της εκπαιδευτικής κοινότητας ότι κατά τη διάρκεια της παρουσίας τους στο 
σχολείο δεν παρακολουθούνται.» 

 

-Χωρίς να εναντιώνεται στην κείμενη νομοθεσία η πολιτική του σχολείου  υποστηρίζει 
την αξιοποίηση μικρών φορητών συσκευών (κινητών, tablets) αποκλειστικά για 
εκπαιδευτικούς σκοπούς, στο πλαίσιο υποστήριξης καινοτόμων μεθόδων 
διδασκαλίας ή υλοποίησης προγραμμάτων (σχολικών δραστηριοτήτων,  
Erasmus+, eTwinning) μόνο κάτω από την επίβλεψη του υπεύθυνου εκπαιδευτικού .  

-Οι εκπαιδευτικοί δεν κάνουν χρήση των κινητών τους τηλεφώνων κατά τη διάρκεια 
της εκπαιδευτικής διαδικασίας , εκτός εάν παραστεί απόλυτη ανάγκη ή η χρήση τους 
σχετίζεται με την υλοποίηση κάποιας δράσης.  

-Οι εκπαιδευτικοί οφείλουν κατά την ώρα της διδασκαλίας να έχουν θέσει  εκτός 
λειτουργίας τα κινητά τους τηλέφωνα και οποιαδήποτε άλλη συσκευή που  διαθέτει 
σύστημα επεξεργασίας δεδομένων εικόνας και ήχου.  

- Εκπαιδευτικοί, μαθητές και γονείς ενημερώνονται με κάθε πρόσφορο μέσο  για την 
πολιτική του σχολείου  αναφορικά με την κατοχή και χρήση κινητών  και ηλεκτρονικών 
συσκευών  στο χώρο του σχολείου, ενώ από το προσωπικό του σχολείου εφαρμόζεται 
μία αυστηρή διαδικασία για τη διαχείριση παραβιάσεων της πολιτικής .   

-Στην εξαιρετική περίπτωση που κάποιος μαθητής έχει στην κατοχή  του  κινητή ή άλλη 
ηλεκτρονική  συσκευή καταγραφής εικόνας και ήχου υποχρεούται, καθ’ όλη τη 
διάρκεια της παραμονής του εντός του σχολικού  να το έχει εκτός λειτουργίας και 
μέσα στην τσάντα του  και είναι αποκλειστικά υπεύθυνος για την  ασφάλειά του.  

-Σε περίπτωση που οι μαθητές παραβούν κάτι από τα οριζόμενα και  φέρουν κινητή ή 
άλλη ηλεκτρονική συσκευή καταγραφής εικόνας και ήχου  στο σχολείο  και τη 
χρησιμοποιούν , γίνονται συστάσεις και εάν παρατηρηθεί επαναλαμβανόμενα το 
φαινόμενο η συσκευή κρατείται από τη  διεύθυνση του σχολείου ενημερώνονται οι 
γονείς και κηδεμόνες  και ο μαθητής παίρνει τη συσκευή κατά την  αποχώρησή του 
από το σχολείο.  



- Δεν επιτρέπεται η κατοχή και χρήση κινητών τηλεφώνων στο σχολείο και κατά τη 
διάρκεια σχολικών εκδρομών και εορτών  ή άλλων εκπαιδευτικών δραστηριοτήτων.  

-Σε περίπτωση που παραστεί ανάγκη για κατοχή και χρήση κινητού τηλεφώνου ,  
ενημερώνεται η διοίκηση του σχολείου, ο εφημερεύων εκπαιδευτικός ή ο υπεύθυνος 
εκπαιδευτικός του τμήματος .  

Προστασία πνευματικής περιουσίας  

-Οι μαθητές και οι εκπαιδευτικοί  χρησιμοποιούν φωτογραφίες και βίντεο ή μουσική 
από το διαδίκτυο μόνο σε περίπτωση που αυτές δεν υπόκεινται σε πνευματικά 
δικαιώματα.  

- Οι μαθητές και οι εκπαιδευτικοί αξιοποιούν υλικό από το διαδίκτυο αναφέροντας 
με σαφήνεια τον δημιουργό του και την πηγή  προέλευσης.  

-Οι μαθητές δεν επιτρέπεται να αναπαράγουν υλικό που έχει δημιουργηθεί στο 
σχολείο στα μέσα κοινωνικής δικτύωσης που διατηρούν λογαριασμό  και μάλιστα 
χωρίς την απαιτούμενη συναίνεση από τους συμμετέχοντες.  

Διαδικτυακός εκφοβισμός/απάτη  

Σε περίπτωση που κάποιος μαθητής υποστεί διαδικτυακή απειλή ή προσβολή 

καλείται να ενημερώσει τον εκπαιδευτικό της τάξης ή τους υπευθύνους της ομάδας 

Πολιτικής ασφάλειας του σχολείου  (Διευθυντής, εκπαιδευτικός Πληροφορικής, 

εκπαιδευτικός υπεύθυνος για την πρόληψη του εκφοβισμού).  

Ενσωμάτωση της ψηφιακής ασφάλειας  στο σχολικό πρόγραμμα   
 

-Η ψηφιακή υποδομή είναι επαρκώς ασφαλής γιατί υπαγόμαστε στο Πανελλήνιο 
Σχολικό Δίκτυο και η πρόσβαση στο Διαδίκτυο φιλτράρεται  ,υπάρχει όμως πάντα ο 
κίνδυνος κακόβουλος ενεργειών . Όταν αυτό γίνει αντιληπτό μπαίνει στο φίλτρο και 
κάθε νέα ιστοσελίδα.  

-Υπάρχει μέριμνα για  την ενσωμάτωση της ψηφιακής  πολιτικής ασφάλειας σε όλο το 
σχολικό πρόγραμμα, ώστε όλοι οι εκπαιδευτικοί  και μαθητές  να έχουν επίγνωση της 
κοινής ευθύνης τους.  Προς αυτή την κατεύθυνση συστήνεται ετησίως «Ομάδα 
Τεχνολογίας» με τη συμμετοχή ενδιαφερόμενων μαθητών και κάτω από την εποπτεία 
του εκπαιδευτικού Πληροφορικής. Έργο των μαθητών είναι να συνεργάζονται με τους 
εκπαιδευτικούς και τους συμμαθητές τους, ώστε να ενδυναμώνουν την ενσωμάτωση 
της ψηφιακής πολιτικής, να υποστηρίζουν τους άπειρους χρήστες, να φροντίζουν για 
την καλή λειτουργία και  συντήρηση των ψηφιακών μέσων του σχολείου.  



- Η ψηφιακή ασφάλεια διδάσκεται στο σχολείο μας κατά τη διάρκεια του μαθήματος 
της Πληροφορικής, κατά τη διάρκεια υλοποίησης προγραμμάτων (σχολικών 
δραστηριοτήτων,  Erasmus+, eTwinning). Αρκετοί από τους εκπαιδευτικούς του 
σχολείου μας λαμβάνουν τακτική επιμόρφωση στην ψηφιακή ασφάλεια, ενώ οι 
μαθητές μας λαμβάνουν ειδική καθοδήγηση με την εξέταση κάποιου σχετικού 
θέματος. Κατά το χρονικό διάστημα 2020 -2023 το θέμα αναδείχτηκε και από τα 
προγράμματα Erasmus+ με θέμα «Cyber Security In Schools» και «Active Teachers-
Innovative school».  

-Οι εκπαιδευτικοί των τμημάτων είναι υποχρεωμένοι να αναδεικνύουν  θέματα 
ψηφιακής ασφάλειας στους μαθητές τους κατά τη διάρκεια υλοποίησης 
προγραμμάτων (σχολικών δραστηριοτήτων,  Erasmus+, eTwinning) καθώς και σε κάθε 
ευκαιρία που σχετίζεται με το περιεχόμενο της εκπαιδευτικής διαδικασίας.  

-Μαθητές και εκπαιδευτικοί είναι ενήμεροι για την πολιτική χρήσης εικόνων, 
μουσικής και βίντεο από το διαδίκτυο , ενώ καταβάλλεται προσπάθεια να 
χρησιμοποιείται υλικό που δεν υπόκειται σε πνευματικά δικαιώματα  και να 
αναφέρονται πάντοτε δημιουργός και πηγή προέλευσης.  

- Οι γονείς ενημερώνονται για την Ψηφιακή Πολιτική του Σχολείου που είναι 
αναρτημένη στην ιστοσελίδα του σχολείου και καλούνται να αναλάβουν ενεργό 
βοηθητικό ρόλο προς την κατεύθυνση των προβλεπομένων από το Υπουργείο και τη 
Σχολική μονάδα, ώστε να εξασφαλίζεται η ασφάλεια όλων των εμπλεκομένων και η 
σωστή χρήση των ψηφιακών συσκευών.  
 

- Οι γονείς ενημερώνονται σε θέματα ψηφιακής ασφάλειας με την αποστολή της 
έγγραφης δήλωσης γονικής συγκατάθεσης σχετικά με τη δημοσίευση φωτογραφιών 
ή βίντεο στην ιστοσελίδα του σχολείου  ή σε αλλού, ενώ οι  μαθητές μας εμπλέκονται 
στη διανομή μηνυμάτων για την ψηφιακή ασφάλεια προς τους γονείς.  
 
 
 
 

 
 


